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"2012مؤؤتمرر "حرریية االإنتررنتت | االتددرریيبب على ططررقق االحمایية أأثناء ااستعمالل االمحموولل  

www.safermobile.org|  @safermobile  

 

جلسة االتددرریيبب على ططررقق االحمایية أأثناء ااستعمالل االمحموولل  

االمحمووللاالھهاتفف إإفھهمم ططرریيقة عملل  •  
االمررتبططة باستخدداامم االمحمووللإإستعلمم عنن االمخاططرر  •  
مستووىى أأمنن االمحموولل إإعملل على تحسیينن •  
إإعلمم ما ھھھهي االمصاددرر وواالبرراامج االتي یيمكنن أأنن تستقي منھها االمززیيدد منن االمعلووماتت •  

 

االتددرریيبب على ططررقق االحمایية أأثناء ااستعمالل االمحموولل  

إإلا أأنّن االناشططیينن٬، وواالمنظّظمیينن٬، االإنتررنتت٬،  االمقدداارر نفسھه منن االأمنن كما لا یيضمنناالاتصالل عبرر االمحموولل  صحیيحٌ أأننّ 
أأكثرر ااتّكالاً علیيھه.  یيكوونووننوواالصحافیيیينن   

 

االتددرریيبب على ططررقق االحمایية أأثناء ااستعمالل االمحموولل  

لإررسالل االملفّاتت االخبیيثة وواالقررصنة. یيتززاایيدد إإقبالل االأنظظمة االقمعیية٬، أأكثرر فأكثرر٬، على تقنیية االھهووااتفف االمحموولة٬، كططرریيقة   

 

االحمایية أأثناء ااستعمالل االمحمووللجلسة االتددرریيبب على ططررقق   

لھهووااتفف االمحموولة.  االتي تططررحھها اا االجددیيددةة للتعاملل مع االتھهددیيددااتتغیيرر مجھّهززیينن االبتّة یيعتبرر خبررااء االتكنوولووجیيا أأنفسھهمم   

فكیيفف إإذذااً نحمي أأنفسنا؟  

 

 

 

 

 

 

 

 

 

الدرس 14
دليلك إلى أمن المحمول
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شبكاتت االمحموولل  

ططرریيقة عملھها  

االشبكة: بططاقة االسیيمم  

ً ممیّيززااً تحملل بططاقة االسیيمم  ررقما ھھھهوویية مشترركك االھهاتفف االمحموولل االددوولیيةھھھهوو  - ً ضمنن سعة  - بتت في بططاقة  64یيكوونن مخزّزنا
وویيقوومم االھهاتفف بإررسالھه إإلى االشبكة.  .االسیيمم االمووجووددةة ددااخلل االھهاتفف  

 

االشبكة: االھهاتفف االمحموولل  

. یيمثّلل االھهوویية االددوولیية للتعرریيفف بالھهاتففیيحملل ھھھهاتفكك االمحموولل ررقماً ممیّيززاا٬ً،   

 

االمحموولل االشبكة: أأبررااجج تقوویية شبكاتت  

تنقلل أأبررااجج تقوویية شبكاتت االمحموولل االمعلووماتت منن ھھھهاتفكك إإلى مشغّلل شبكة االمحموولل.   

 

االشبكة: أأبررااجج تقوویية شبكاتت االمحموولل  

تقوومم أأبررااجج تقوویية شبكاتت االمحموولل بـ"تثلیيثث" مووقعكك٬، ووتنقلل االبیياناتت منن ھھھهاتفكك ووإإلیيھه.   

 

نقلل االمعلووماتتاالشبكة:   

رراالمسارر االمتصووَّ   

االمسارر االفعلي  

)GSMمشغّلل شبكة االنظظامم االعالمي للاتصالاتت االمتنقّلة (  

 

مشغّلل شبكة االمحمووللاالشبكة:   

− یيبیيعكك بططاقة االسیيمم    
− شبكاتت االمحموولل أأوو یيؤؤجّررھھھهایيملكك أأبررااجج تقوویية    
− یينقلل االبیياناتت منن ھھھهاتفكك ووإإلیيھه   
− یيخزّزنن بیياناتكك (سجلاتت االمكالماتت االھهاتفیية٬، االررسائلل االقصیيررةة٬، االتثلیيثث)   
− االمططلووبةیيقبضض منكك االررسوومم    
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االنقاطط االحساسة  

؟االنقاطط االحساسةما ھھھهي   

ھھھهي ثغررةة تشووبب عملیية االاتصالل بھهاتفكك االمحموولل٬، یيمكنن أأنن تكوونن عررضةً للاستغلالل منن قبلل االآخرریينن.    

 

متعلقة بكك:  كثیيررةةیيحوويي ھھھهاتفكك االمحموولل بیياناتت   

جھهاتت االاتصالل  

االررسائلل االقصیيررةة  

االصوورر وواالفیيددیيوو  

ررسائلل االبرریيدد االإلكتررووني  

معلووماتت عنن حساباتكك االشخصیية  

 

ما االذذيي یيعررفھه االخصمم؟  

أأیينن تكوونن   

منن تكوونن  

مع منن تتكلّمم  

ما االذذيي تقوولھه  

 

: االمررااقبةاالتھهددیيددااتت  

االشبكة االمررااقِبة  

)GSMمشغّلل شبكة االنظظامم االعالمي للاتصالاتت االمتنقّلة (  

: االبیياناتت االمسجّلة  

االھهوویية االددوولیية للتعرریيفف بالھهاتفف  

االمحموولل االددوولیية/ ررقمم االھهاتففھھھهوویية مشترركك االھهاتفف   

االررسائلل (منن٬، إإلى٬، االمضموونن)  

بررجج تقوویية شبكة االمحموولل/ االمووقع  
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االتھهددیيدد: إإیيقافف االتشغیيلل  

)GSMمشغّلل شبكة االنظظامم االعالمي للاتصالاتت االمتنقّلة (  

عددمم ووصوولل أأيّي ررسالة  

 

االتھهددیيدد: تصفیية االررسائلل االقصیيررةة  

االشبكة االمررااقِبة  

)GSMللاتصالاتت االمتنقّلة ( مشغّلل شبكة االنظظامم االعالمي  

مررحباً... أأیينن أأنتت؟ (موواافقق!)  

أأططع أأوواامرر االشررططة. عدد إإلى منززلكك. (موواافقق)  

اانضمّم إإلى االتظظاھھھهررةة في االساحة (كلا!)  

أأررجوو منكك االتصوویيتت لجايي سمیيثث (كلا!)  

 

بب مووقعككاالتھهددیيدد: تعقُّ   

االخططرر  

حساسة نقططةً  االتھهددیيددُ  أأنن یيستھهددففااحتمالل  ھھھهوو =االخططرر  

شخصص ما باستغلالل االنقاطط االحساسةااحتمالل قیيامم   

بمھهاررااتت تقنیية بالغة االتططوّورریيتمتّع االخصمم (كالحكووماتت مثلاً)   

االأشخاصص االذذیينن تتووااصلل معھهمم یيملكوونن عاددااتت ررقمیية سیّيئة  

نسخةً ااحتیياططیية لبیياناتكك٬، ووبددوونن أأنن تقفلھه بررقمم تعرریيفف شخصي٬،  تنسى ھھھهاتفكك في سیياررةة أأجررةة بددوونن أأنن تكوونن قدد حفّظظتتَ 
في كافة خددماتت االشبكاتت االاجتماعیية وواالبرریيدد االإلكتررووني٬، مع إإددررااجج االخاصة بكك كما تكوونن قدد أأددررجتت معلووماتت االتسجیيلل 

یيقیية للأشخاصص ضمنن ددفترر االعناوویينن.االأسماء االحق  

 
----------

إنتاج:
مركز الدفاع عن الحريات الإعلامية والثقافية  »سكايز« – مؤسسة سمير قصير

تم إعداد محتوى الفيديو بمساعدة من:
فريق تكنولوجيا المعلومات والاتصالات في المعهد الديمقراطي الوطني للشؤون الدولية 

المنتج التنفيذي: مارون صفير
kook creative studio :تصميم وتحريك

مستشار تقني: أندرو  كود
ترجمة: نور الأسعد

صوت )عربي(: ريما خداج
الصوت )انجليزي(: أندرو كود

Creative Impact :تسجيل الصوت
»Mining by Moonlight« by Kevin MacLeod :موسيقى

تم تنفيذ هذا المشروع بفضل دعم الصندوق الوطني للديمقراطية.
يجوز استعمال، تبادل، نسخ وتوزيع هذا العمل تحت شرط نسب العمل لمؤسسة سمير قصير، ومن دون الايحاء بأي شكل من الأشكال أن مؤسسة سمير قصير تؤيدكم أو تؤيد استخدامكم 

لهذا العمل. لا يجوز استخدام هذا العمل لأغراض تجارية. لا يجوز تعديل، تغيير أو اضافة معلومات على هذا العمل.

http://www.skeyesmedia.org

